进程和线程的关系：   
  1：线程是进程的一个组成部分。一个进程可以有多个线程，而且至少有一个可执行的线程；2：进程的多个线程都在进程的地址空间内活动；   
  3：资源是分配给进程的，而不是分配给线程的。线程需要资源时，系统从进程的资源配额中   扣除并分配给它；   
  4：处理机调度的基本单位是线程，线程之间竞争处理机，真正在处理机运行的是线程；   
  5：线程在执行过程中，需要同步。
华为复试问问题：

Network: 
1. 如何设计一个模型来检验通信协议的正确性？ 
2. 位于网络两端的计算机的连接过程是怎样的？ 
3. 链路层的协议？ 
4. FSM和PETRI网哪个好 
5. 中国一号和七号信令的区别。 
  中国1号信令，是一种随路信令方式。它包括线路信令和记发器信令两部分。根据不同的传输媒介，中国1号信令的线路信令分为三种：带内单频脉冲线路信令，直流线路信令和数字型线路信令。中国1号信令的记发器信令分为前向信号和后向信号。前向信号共有6种频率，每一种信号取其中的2种频率组合，公有15种信号内容。后向信号共有6种信号内容。

  中国7号信令，是一种共路信令方式。由于随路信令系统传送速度慢，信息容量小，在通话期间不能传送信令，无法扩展新的通信业务，不能满足现代通信网对信令系统的要求。随着信通技术的发展，出现了公共信道信令技术。公共信道信令技术的基本特征是将通话信道和信令信道分离，在单独的数据链路上以信令消息单元的形式集中传送信令信息。SS7信令就是公共信道信令。 当前的主要应用有：

传送电话网的局间信令。 
传送电路交换数据网的局间信令。 
传送综合业务数字网的局间信令。 
在各种运行，管理和维护中心传递有关的信息。 
在业务交换点和业务控制点之间传送各种控制信息，支持各种类型的智能业务。 
传送移动通信网中与用户移动有关的各种控制登记信息。
Hardware: 
6. CPU里面有些什么东东，外面有些什么东东？ 
7. 指令执行分几个步骤: 取指周期 , 指令执行周期 

Languge and Compiler: 
9. i = 0, 那么， ++i||i-- 的值？ 1 
8. c c++ java的区别？ 
9. 全局变量、局部变量、静态变量都放在内存的什么地方？ 
活动记录：程序单元的每一次激活，建立相应的活动记录。 
静态变量定义：（存储分配角度）变量的存储位置在编译是在运行是不会变化，则存储分配可以在编译的时候完成，这就是静态分配。景泰分配是在便宜时将变量帮顶于一个存储区，不管在程序单元的哪一次活动中，这些变量都帮顶于相同的位置。 
静态变量包含：全局静态变量和局部静态变量，保存在内存的静态数据区里。 
题中所述的全局变量，局部变量若非静态变量时： 
全局变量：在景泰数据区？ 
局部变量：在局部变量区里 


10. 结构与类的区别 
11. a*b+c 这样的表达式如何写编译程序？ 
12 c++虚函数怎么实现: 虚函数是动态联编的基础。虚函数是成员函数，而且是非static的成员函数。说明虚函数的方法如下： 
virtual <类型说明符><函数名>(<参数表>) 
其中，被关键字virtual说明的函数称为虚函数。 
如果某类中的一个成员函数被说明为虚函数，这就意味着该成员函数在派生类中可能有不同的实现。当使用这个成员函数操作指针或引用所标识对象时，对该成员函数调用采取动态联编方式，即在运行时进行关联或束定。 
动态联编只能通过指针或引用标识对象来操作虚函数。如果采用一般类型的标识对象来操作虚函数，则将采用静态联编方式调用虚函数。 

13. 写出一个二分函数？ 
14. 写出一个字符串子串匹配的算法？UNIVERSITY OF ELECTRONIC SCIENCE AND TECHNOLOGY OF CHINA 
15 对一个一维数组排序 

Software System: 
16. UNIX文件系统的最大优点是什么？ 
文件属性,用10位来表示，控制文件的权限和属性。 
UNIX系统不是用扩展名（如win系统的.exe .com）来标示一个文件是否是可执行文件，一个文件是否可以执行和文件名无关，只和文件属性的x的值有关系 
17. fork函数的返回值是？ 
#include pid_t fork (void); 在子进程中返回0,在父进 
程中返回子进程的进程ID 出错时返回 –1,调用一次返回两次 
这样，对于程序，只要判断fork函数的返回值，就知道自己是处于父进程还是子进程中 
fork的典型应用： 
1．一个进程可为自己创建一个拷贝。当一个拷贝处理一个操作时，其他的拷贝可以 
执行其他的任务。这是非常典型的网络服务器。 
2．一个进程想执行其他的程序，由于创建新进程的唯一方法是调用fork，进程首先 
调 用fork来生成一个拷贝，然后其中一个拷贝(通常为子进程)调用exec 来代替自己 
去执行新程序。 
fork()会产生一个与父程序相同的子程序，唯一不同之处在於其process id(pid)。 
　 
如果我们要撰写守护神程式，或是例如网路伺服器，需要多个行程来同时提供 
多个连线，可以利用fork()来产生多个相同的行程。 
在UNIX中，我们一般都利用fork()，来实作所谓的"守护神程式"，也就是DOS中 
所谓的"常驻程式"。一般的技巧是将父程序结束，而子程序便成为"守护神"。 
读者也许会问，如果一个大程序在运行中，它的数据段和堆栈都很大，一次fork就要复制一次，那么fork的系统开销不是很大吗？其实UNIX自有其解决的办法，大家知道，一般CPU都是以“页”为单位分配空间的，象INTEL的CPU，其一页在通常情况下是4K字节大小，而无论是数据段还是堆栈段都是由许多“页”构成的，fork函数复制这两个段，只是“逻辑”上的，并非“物理”上的，也就是说，实际执行fork时，物理空间上两个进程的数据段和堆栈段都还是共享着的，当有一个进程写了某个数据时，这时两个进程之间的数据才有了区别，系统就将有区别的“页”从物理上也分开。系统在空间上的开销就可以达到最小 
在WIN32下，使用CreateThread函数创建线程，与UNIX不同，线程不是从创建处开始运行的，而是由CreateThread指定一个函数，线程就从那个函数处开始运行。此程序同前面的UNIX程序一样，由两个线程各打印1000条信息。threadID是子线程的线程号，另外，全局变量g是子线程与父线程共享的，这就是与UNIX最大的不同之处。大家可以看出，WIN32的进程/线程要比UNIX复杂，在UNIX里要实现类似WIN32的线程并不难，只要fork以后，让子进程调用ThreadProc函数，并且为全局变量开设共享数据区就行了，但在WIN32下就无法实现类似fork的功能了。所以现在WIN32下的C语言编译器所提供的库函数虽然已经能兼容大多数UNIX的库函数，但却仍无法实现fork。 
　　对于多任务系统，共享数据区是必要的，但也是一个容易引起混乱的问题，在WIN32下，一个程序员很容易忘记线程之间的数据是共享的这一情况，一个线程修改过一个变量后，另一个线程却又修改了它，结果引起程序出问题。但在UNIX下，由于变量本来并不共享，而由程序员来显式地指定要共享的数据，使程序变得更清晰与安全。 
　　Linux还有自己的一个函数叫clone，这个函数是其它UNIX所没有的，而且通常的Linux也并不提供此函数（要使用此函数需自己重新编译内核，并设置CLONE_ACTUALLY_WORKS_OK选项），clone函数提供了更多的创建新进程的功能，包括象完全共享数据段这样的功能。 
　　至于WIN32的“进程”概念，其含义则是“应用程序”，也就是相当于UNIX下的exec了。 

18.（软件）测试有哪几种方法？ 
White box testing ,black box testing ,basis path testing, contral structure teting 
Static program analysis 

Database 
19. 数据库编程哪部分最重要? 
20. 未来的数据库(电子信息数据库)的走向? 
21. 数据库第一范式怎么表示 
____范式是数据库逻辑模型设计的基本理论,一个关系模型可以从第一范式到第五范式进行无损分解,这个过程也称为规范化 (Normalize)。在数据仓库的模型设计中目前一般采用第三范式,它有非常严格的数学定义。如果从其表达的含义来看,一个符合第三范式的关系必须具有以下三个条件: 
____1. 每个属性的值唯一,不具有多义性; 
____2. 每个非主属性必须完全依赖于整个主键,而非主键的一部分; 
____3. 每个非主属性不能依赖于其他关系中的属性,因为这样的话,这种属性应该归到其他关系中去。 
____我们可以看到,第三范式的定义基本上是围绕主键与非主属性之间的关系而作出的。如果只满足第一个条件,则称为第一范式;如果满足前面两个条件,则称为第二范式,依此类推。因此,各级范式是向下兼容的
通常人们所说的Cache就是指缓存SRAM。 SRAM叫静态内存，“静态”指的是当我们将一笔数据写入SRAM后，除非重新写入新数据或关闭电源，否则写入的数据保持不变。 　　由于CPU的速度比内存和硬盘的速度要快得多，所以在存取数据时会使CPU等待，影响计算机的速度。SRAM的存取速度比其它内存和硬盘都要快，所以它被用作电脑的高速缓存(Cache)。 　　有了高速缓存，可以先把数据预写到其中，需要时直接从它读出，这就缩短了CPU的等待时间。高速缓存之所以能提高系统的速度是基于一种统计规律，主板上的控制系统会自动统计内存中哪些数据会被频繁的使用，就把这些数据存在高速缓存中，CPU要访问这些数据时，就会先到Cache中去找，从而提高整体的运行速度
Cache”是什么 
Cache(即高速缓冲存储器(Cache Memory)，是我们最常听到的一个词了。在老鸟们眼中，这个词或许已没有再谈的必要，因为他们对Cache从设计的必要性到工作原理、工作过程等等都已了如指掌了；而对菜鸟朋友们而言，这些未必就很清楚。那么，它们到底是指的什么呢？不用急，下面就请随笔者一起来全面认识Cache。 

为什么要设计Cache 
我们知道，电脑的内存是以系统总线的时钟频率工作的，这个频率通常也就是CPU的外频(对于雷鸟、毒龙系列的处理器，由于在设计采用了DDR技术，CPU工作的外频为系统总线频率的两倍)。但是，CPU的工作频率(主频)是外频与倍频因子的乘积。这样一来，内存的工作频率就远低于CPU的工作频率了。这样造成的直接结果是：CPU在执行完一条指令后，常常需要“等待”一些时间才能再次访问内存，极大降了CPU工作效率。在这样一种情况下，Cache就应运而生了！
二.需要熟练掌握的全部汇编知识(只有这么多)
不大容易理解,可先强行背住,混个脸儿熟,以后慢慢的就理解了
cmp a,b 比较a与b
mov a,b 把b的值送给a
ret 返回主程序
nop 无作用,英文“no operation”的简写，意思是“do nothing”(机器码90)***机器码的含义参看上面
(解释:ultraedit打开编辑exe文件时你看到90,等同于汇编语句nop)
call 调用子程序
je 或jz 若相等则跳(机器码74 或0F84)
jne或jnz 若不相等则跳(机器码75或0F85)
jmp 无条件跳(机器码EB)
jb 若小于则跳
ja 若大于则跳
jg 若大于则跳
jge 若大于等于则跳
jl 若小于则跳
jle 若小于等于则跳
pop 出栈
push 压栈

三.常见修改(机器码)
74=>75 74=>90 74=>EB
75=>74 75=>90 75=>EB

jnz->nop
75->90(相应的机器码修改)

jnz -> jmp
75 -> EB(相应的机器码修改)

jnz -> jz
75->74 (正常) 0F 85 -> 0F 84(特殊情况下,有时,相应的机器码修改)

四.两种不同情况的不同修改方法
1.修改为jmp
je(jne,jz,jnz) =>jmp相应的机器码EB （出错信息向上找到的第一个跳转）jmp的作用是绝对跳，无条件跳，从而跳过下面的出错信息

xxxxxxxxxxxx 出错信息，例如：注册码不对，sorry,未注册版不能...，"Function Not Avaible in Demo" 或 "Command Not Avaible" 或 "Can't save in Shareware/Demo"等 （我们希望把它跳过，不让它出现）
。。。
。。。
xxxxxxxxxxxx 正确路线所在

2.修改为nop
je(jne,jz,jnz) =>nop相应的机器码90 （正确信息向上找到的第一个跳转） nop的作用是抹掉这个跳转，使这个跳转无效，失去作用，从而使程序顺利来到紧跟其后的正确信息处

xxxxxxxxxxxx 正确信息，例如：注册成功，谢谢您的支持等（我们希望它不被跳过，让它出现，程序一定要顺利来到这里）
。。。
。。。
xxxxxxxxxxxx 出错信息（我们希望不要跳到这里，不让它出现）它们在存贮器和寄存器、寄存器和输入输出端口之间传送数据. 
    1. 通用数据传送指令. 
        MOV    传送字或字节. 
        MOVSX  先符号扩展,再传送. 
        MOVZX  先零扩展,再传送. 
        PUSH    把字压入堆栈. 
        POP    把字弹出堆栈. 
        PUSHA  把AX,CX,DX,BX,SP,BP,SI,DI依次压入堆栈. 
        POPA    把DI,SI,BP,SP,BX,DX,CX,AX依次弹出堆栈. 
        PUSHAD  把EAX,ECX,EDX,EBX,ESP,EBP,ESI,EDI依次压入堆栈. 
        POPAD  把EDI,ESI,EBP,ESP,EBX,EDX,ECX,EAX依次弹出堆栈. 
        BSWAP  交换32位寄存器里字节的顺序 
        XCHG    交换字或字节.( 至少有一个操作数为寄存器,段寄存器不可作为操作数) 
        CMPXCHG 比较并交换操作数.( 第二个操作数必须为累加器AL/AX/EAX 

        XADD    先交换再累加.( 结果在第一个操作数里 
        XLAT    字节查表转换. 
                ── BX 指向一张 256 字节的表的起点, AL 为表的索引值 (0-255,即 
                0-FFH); 返回 AL 为查表结果. ( [BX+AL]->AL  
    2. 输入输出端口传送指令. 
        IN      I/O端口输入. ( 语法: IN 累加器, {端口号│DX}  
        OUT    I/O端口输出. ( 语法: OUT {端口号│DX},累加器 
          输入输出端口由立即方式指定时, 其范围是 0-255; 由寄存器 DX 指定时, 
          其范围是 0-65535. 
    3. 目的地址传送指令. 
        LEA    装入有效地址. 
          例: LEA DX,string  ;把偏移地址存到DX. 
        LDS    传送目标指针,把指针内容装入DS. 
          例: LDS SI,string  ;把段地址:偏移地址存到DS:SI. 
        LES    传送目标指针,把指针内容装入ES. 
          例: LES DI,string  ;把段地址:偏移地址存到ESI. 
        LFS    传送目标指针,把指针内容装入FS. 
          例: LFS DI,string  ;把段地址:偏移地址存到FSI. 
        LGS    传送目标指针,把指针内容装入GS. 
          例: LGS DI,string  ;把段地址:偏移地址存到GSI. 
        LSS    传送目标指针,把指针内容装入SS. 
          例: LSS DI,string  ;把段地址:偏移地址存到SSI. 
    4. 标志传送指令. 
        LAHF    标志寄存器传送,把标志装入AH. 
        SAHF    标志寄存器传送,把AH内容装入标志寄存器. 
        PUSHF   标志入栈. 
        POPF    标志出栈. 
        PUSHD   32位标志入栈. 
        POPD    32位标志出栈. 

二、算术运算指令 
─────────────────────────────────────── 
        ADD    加法. 
        ADC    带进位加法. 
        INC    加 1. 
        AAA    加法的ASCII码调整. 
        DAA    加法的十进制调整. 
        SUB    减法. 
        SBB    带借位减法. 
        DEC    减 1. 
        NEC    求反(以 0 减之). 
        CMP    比较.(两操作数作减法,仅修改标志位,不回送结果). 
        AAS    减法的ASCII码调整. 
        DAS    减法的十进制调整. 
        MUL    无符号乘法. 
        IMUL   整数乘法. 
               以上两条,结果回送AH和AL(字节运算),或DX和AX(字运算), 
        AAM    乘法的ASCII码调整. 
        DIV    无符号除法. 
        IDIV   整数除法. 
               以上两条,结果回送: 
               商回送AL,余数回送AH, (字节运算); 
               或  商回送AX,余数回送DX, (字运算). 
        AAD    除法的ASCII码调整. 
        CBW    字节转换为字. (把AL中字节的符号扩展到AH中去) 
        CWD    字转换为双字. (把AX中的字的符号扩展到DX中去) 
        CWDE   字转换为双字. (把AX中的字符号扩展到EAX中去) 
        CDQ    双字扩展.    (把EAX中的字的符号扩展到EDX中去) 

三、逻辑运算指令 
─────────────────────────────────────── 
        AND    与运算. 
        OR     或运算. 
        XOR    异或运算. 
        NOT    取反. 
        TEST   测试.(两操作数作与运算,仅修改标志位,不回送结果). 
        SHL    逻辑左移. 
        SAL    算术左移.(=SHL) 
        SHR    逻辑右移. 
        SAR    算术右移.(=SHR) 
        ROL    循环左移. 
        ROR    循环右移. 
        RCL    通过进位的循环左移. 
        RCR    通过进位的循环右移. 
        以上八种移位指令,其移位次数可达255次. 
        移位一次时, 可直接用操作码.  如 SHL AX,1. 
        移位>1次时, 则由寄存器CL给出移位次数. 
          如  MOV CL,04 
              SHL AX,CL 

四、串指令 
─────────────────────────────────────── 
        DS:SI    源串段寄存器  :源串变址. 
        ESI    目标串段寄存器:目标串变址. 
        CX       重复次数计数器. 
        AL/AX    扫描值. 
        D标志    0表示重复操作中SI和DI应自动增量; 1表示应自动减量. 
        Z标志    用来控制扫描或比较操作的结束. 
        MOVS     串传送. 
        ( MOVSB  传送字符.    MOVSW  传送字.    MOVSD  传送双字. 
        CMPS     串比较. 
        ( CMPSB  比较字符.    CMPSW  比较字. 
        SCAS     串扫描. 
        把AL或AX的内容与目标串作比较,比较结果反映在标志位. 
        LODS    装入串. 
        把源串中的元素(字或字节)逐一装入AL或AX中. 
        ( LODSB  传送字符.    LODSW  传送字.    LODSD  传送双字.  
        STOS    保存串. 
        是LODS的逆过程. 
        REP            当CX/ECX<>0时重复. 
        REPE/REPZ      当ZF=1或比较结果相等,且CX/ECX<>0时重复. 
        REPNE/REPNZ    当ZF=0或比较结果不相等,且CX/ECX<>0时重复. 
        REPC          当CF=1且CX/ECX<>0时重复. 
        REPNC          当CF=0且CX/ECX<>0时重复. 

五、程序转移指令 
─────────────────────────────────────── 
    1>无条件转移指令 (长转移) 
        JMP     无条件转移指令 
        CALL    过程调用 
        RET/RETF过程返回. 
    2>条件转移指令 (短转移,-128到+127的距离内) 
        ( 当且仅当(SF XOR OF)=1时,OP1<OP2 
        JA/JNBE 不小于或不等于时转移. 
        JAE/JNB 大于或等于转移. 
        JB/JNAE 小于转移. 
        JBE/JNA 小于或等于转移. 
    以上四条,测试无符号整数运算的结果(标志C和Z). 
        JG/JNLE 大于转移. 
        JGE/JNL 大于或等于转移. 
        JL/JNGE 小于转移. 
        JLE/JNG 小于或等于转移. 
    以上四条,测试带符号整数运算的结果(标志S,O和Z). 
        JE/JZ   等于转移. 
        JNE/JNZ 不等于时转移. 
        JC      有进位时转移. 
        JNC     无进位时转移. 
        JNO    不溢出时转移. 
        JNP/JPO 奇偶性为奇数时转移. 
        JNS     符号位为 "0" 时转移. 
        JO      溢出转移. 
        JP/JPE  奇偶性为偶数时转移. 
        JS      符号位为 "1" 时转移. 
    3>循环控制指令(短转移) 
        LOOP            CX不为零时循环. 
        LOOPE/LOOPZ     CX不为零且标志Z=1时循环. 
        LOOPNE/LOOPNZ   CX不为零且标志Z=0时循环. 
        JCXZ            CX为零时转移. 
        JECXZ           ECX为零时转移. 
    4>中断指令 
        INT     中断指令 
        INTO    溢出中断 
        IRET    中断返回 
    5>处理器控制指令 
        HLT    处理器暂停, 直到出现中断或复位信号才继续. 
        WAIT   当芯片引线TEST为高电平时使CPU进入等待状态. 
        ESC    转换到外处理器. 
        LOCK   封锁总线. 
        NOP    空操作. 
        STC    置进位标志位. 
        CLC    清进位标志位. 
        CMC    进位标志取反. 
        STD    置方向标志位. 
        CLD    清方向标志位. 
        STI    置中断允许位. 
        CLI    清中断允许位. 

六、伪指令 
─────────────────────────────────────── 
        DW      定义字(2字节). 
        PROC    定义过程. 
        ENDP    过程结束. 
        SEGMENT 定义段. 
        ASSUME  建立段寄存器寻址. 
        ENDS    段结束. 
        END    程序结束.



 


第十九个：什么是代码
代码是一组有序的数字或字母的排列，是代表客观实体及其属性的符号。 
代码设计的原则包括惟一确定性、标准化和通用性、可扩充性与稳定性、便于识别与记忆、力求短小与格式统一以及容易修改等。
第二十个：什么是系统的进程
我先让朋友们了解一下在任务管理器里的进程。其实在谈到进程时，还要涉及到线程的概念。 进程是指在系统中正在运行的一个应用程序；线程是系统分配处理器时间资源的基本单元，或者说进程之内独立执行的一个单元。对于操 作系统而言，其调度单元是线程。一个进程至少包括一个线程，通常将该线程称为主线程。一个进程从主线程的执行开始进而创建一个或多个附加线程，就是所谓基于多线程的多任务。 
那进程与线程的区别到底是什么？进程是执行程序的实例。例如，当你运行记事本程序（Nodepad）时，你就创建了一个用来容纳组成Notepad.exe的代码及其所需调用动态链接库的进程。每个进程均运行在其专用且受保护的地址空间内。因此，如果你同时运行记事本的两个拷贝，该程序正在使用的数据在各自实例中是彼此独立的。在记事本的一个拷贝中将无法看到该程序的第二个实例打开的数据。 
我这里以沙箱为例进行阐述。一个进程就好比一个沙箱。线程就如同沙箱中的孩子们。孩子们在沙箱子中跑来跑去，并且可能将沙子攘到别的孩子眼中，他们会互相踢打或撕咬。但是，这些沙箱略有不同之处就在于每个沙箱完全由墙壁和顶棚封闭起来，无论箱中的孩子如何狠命地攘沙，他们也不会影响到其它沙箱中的其他孩子。因此，每个进程就象一个被保护起来的沙箱。未经许可，无人可以进出。 
实际上线程运行而进程不运行。两个进程彼此获得专用数据或内存的唯一途径就是通过协议来共享内存块。这是一种协作策略。下面让我们分析一下任务管理器里的进程选项卡。 
这里的进程是指一系列进程，这些进程是由它们所运行的可执行程序实例来识别的，这就是进程选项卡中的第一列给出了映射名称的原因。请注意，这里并没有进程名称列。进程并不拥有独立于其所归属实例的映射名称。换言之，如果你运行5个记事本拷贝，你将会看到5个称为Notepad.exe的进程。它们是如何彼此区别的呢？其中一种方式是通过它们的进程ID，因为每个进程都拥有其独一无二的编码。该进程ID由Windows NT或Windows 2000生成，并可以循环使用。因此，进程ID将不会越编越大，它们能够得到循环利用。 
第三列是被进程中的线程所占用的CPU时间百分比。它不是CPU的编号，而是被进程占用的CPU时间百分比。此时我的系统基本上是空闲的。尽管系统看上去每一秒左右都只使用一小部分CPU时间，但该系统空闲进程仍旧耗用了大约99%的CPU时间。 
第四列，CPU时间，是CPU被进程中的线程累计占用的小时、分钟及秒数。请注意，我对进程中的线程使用占用一词。这并不一定意味着那就是进程已耗用的CPU时间总和，因为，如我们一会儿将看到的，NT计时的方式是，当特定的时钟间隔激发时，无论谁恰巧处于当前的线程中，它都将计算到CPU周期之内。通常情况下，在大多数NT系统中，时钟以10毫秒的间隔运行。每10毫秒NT的心脏就跳动一下。有一些驱动程序代码片段运行并显示谁是当前的线程。让我们将CPU时间的最后10毫秒记在它的帐上。因此，如果一个线程开始运行，并在持续运行8毫秒后完成，接着，第二个线程开始运行并持续了2毫秒，这时，时钟激发，请猜一猜这整整10毫秒的时钟周期到底记在了哪个线程的帐上？答案是第二个线程。因此，NT中存在一些固有的不准确性，而NT恰是以这种方式进行计时，实际情况也如是，大多数32位操作系统中都存在一个基于间隔的计时机制。请记住这一点，因为，有时当你观察线程所耗用的CPU总和时，会出现尽管该线程或许看上去已运行过数十万次，但其CPU时间占用量却可能是零或非常短暂的现象，那么，上述解释便是原因所在。上述也就是我们在任务管理器的进程选项卡中所能看到的基本信息列。 
说到这里,我想大家对进程有一定的认识了吧,最后我对平时见到的各进程项细述一下,有哪些是能关的,有哪些是不能关的........ 
最基本的系统进程（也就是说，这些进程是系统运行的基本条件，有了这些进程，系统就能正常运行）: 
smss.exe Session Manager 
csrss.exe 子系统服务器进程 
winlogon.exe 管理用户登录 
services.exe 包含很多系统服务 
lsass.exe 管理 IP 安全策略以及启动 ISAKMP/Oakley (IKE) 和 IP 安全驱动程序。(系统服务) 
产生会话密钥以及授予用于交互式客户/服务器验证的服务凭据(ticket)。(系统服务) 
svchost.exe 包含很多系统服务 
svchost.exe 
SPOOLSV.EXE 将文件加载到内存中以便迟后打印。(系统服务) 
explorer.exe 资源管理器 
internat.exe 托盘区的拼音图标 
附加的系统进程（这些进程不是必要的，你可以根据需要通过服务管理器来增加或减少）: 
mstask.exe 允许程序在指定时间运行。(系统服务) 
regsvc.exe 允许远程注册表操作。(系统服务) 
winmgmt.exe 提供系统管理信息(系统服务)。 
inetinfo.exe 通过 Internet 信息服务的管理单元提供 FTP 连接和管理。(系统服务) 
tlntsvr.exe 允许远程用户登录到系统并且使用命令行运行控制台程序。(系统服务) 
允许通过 Internet 信息服务的管理单元管理 Web 和 FTP 服务。(系统服务) 
tftpd.exe 实现 TFTP Internet 标准。该标准不要求用户名和密码。远程安装服务的一部分。(系统服务) 
termsrv.exe 提供多会话环境允许客户端设备访问虚拟的 Windows 2000 Professional 桌面会话以及运行在服务器上的基 
于 Windows 的程序。(系统服务) 
dns.exe 应答对域名系统(DNS)名称的查询和更新请求。(系统服务) 
以下服务很少会用到，上面的服务都对安全有害，如果不是必要的应该关掉 
tcpsvcs.exe 提供在 PXE 可远程启动客户计算机上远程安装 Windows 2000 Professional 的能力。(系统服务) 
支持以下 TCP/IP 服务：Character Generator, Daytime, Discard, Echo, 以及 Quote of the Day。(系统服务) 
ismserv.exe 允许在 Windows Advanced Server 站点间发送和接收消息。(系统服务) 
ups.exe 管理连接到计算机的不间断电源(UPS)。(系统服务) 
wins.exe 为注册和解析 NetBIOS 型名称的 TCP/IP 客户提供 NetBIOS 名称服务。(系统服务) 
llssrv.exe License Logging Service(system service) 
ntfrs.exe 在多个服务器间维护文件目录内容的文件同步。(系统服务) 
RsSub.exe 控制用来远程储存数据的媒体。(系统服务) 
locator.exe 管理 RPC 名称服务数据库。(系统服务) 
lserver.exe 注册客户端许可证。(系统服务) 
dfssvc.exe 管理分布于局域网或广域网的逻辑卷。(系统服务) 
clipsrv.exe 支持“剪贴簿查看器”，以便可以从远程剪贴簿查阅剪贴页面。(系统服务) 
msdtc.exe 并列事务，是分布于两个以上的数据库，消息队列，文件系统，或其它事务保护资源管理器。(系统服务) 
faxsvc.exe 帮助您发送和接收传真。(系统服务) 
cisvc.exe Indexing Service(system service) 
dmadmin.exe 磁盘管理请求的系统管理服务。(系统服务) 
mnmsrvc.exe 允许有权限的用户使用 NetMeeting 远程访问 Windows 桌面。(系统服务) 
netdde.exe 提供动态数据交换 (DDE) 的网络传输和安全特性。(系统服务) 
smlogsvc.exe 配置性能日志和警报。(系统服务) 
rsvp.exe 为依赖质量服务(QoS)的程序和控制应用程序提供网络信号和本地通信控制安装功能。(系统服务) 
RsEng.exe 协调用来储存不常用数据的服务和管理工具。(系统服务) 
RsFsa.exe 管理远程储存的文件的操作。(系统服务) 
grovel.exe 扫描零备份存储(SIS)卷上的重复文件，并且将重复文件指向一个数据存储点，以节省磁盘空间。(系统服务) 
SCardSvr.exe 对插入在计算机智能卡阅读器中的智能卡进行管理和访问控制。(系统服务) 
snmp.exe 包含代理程序可以监视网络设备的活动并且向网络控制台工作站汇报。(系统服务) 
snmptrap.exe 接收由本地或远程 SNMP 代理程序产生的陷阱消息，然后将消息传递到运行在这台计算机上 SNMP 管理程序 
。(系统服务) 
UtilMan.exe 从一个窗口中启动和配置辅助工具。(系统服务) 
msiexec.exe 依据 .MSI 文件中包含的命令来安装、修复以及删除软件。(系统服务) 
详细说明： 
win2k运行进程 
Svchost.exe 
Svchost.exe文件对那些从动态连接库中运行的服务来说是一个普通的主机进程名。Svhost.exe文件定位 
在系统的%systemroot%\\system32文件夹下。在启动的时候，Svchost.exe检查注册表中的位置来构建需要 
加载的服务列表。这就会使多个Svchost.exe在同一时间运行。每个Svchost.exe的回话期间都包含一组服务， 
以至于单独的服务必须依靠Svchost.exe怎样和在那里启动。这样就更加容易控制和查找错误。 
Svchost.exe 组是用下面的注册表值来识别。 
HKEY_LOCAL_MACHINE\\Software\\Microsoft\\Windows NT\\CurrentVersion\\Svchost 
每个在这个键下的值代表一个独立的Svchost组，并且当你正在看活动的进程时，它显示作为一个单独的 
例子。每个键值都是REG_MULTI_SZ类型的值而且包括运行在Svchost组内的服务。每个Svchost组都包含一个 
或多个从注册表值中选取的服务名，这个服务的参数值包含了一个ServiceDLL值。 
HKEY_LOCAL_MACHINE\\System\\CurrentControlSet\\Services\\Service 

更多的信息 
为了能看到正在运行在Svchost列表中的服务。 
开始－运行－敲入cmd 
然后在敲入 tlist -s （tlist 应该是win2k工具箱里的冬冬） 
Tlist 显示一个活动进程的列表。开关 -s 显示在每个进程中的活动服务列表。如果想知道更多的关于 
进程的信息，可以敲 tlist pid。 

Tlist 显示Svchost.exe运行的两个例子。 
0 System Process 
8 System 
132 smss.exe 
160 csrss.exe Title: 
180 winlogon.exe Title: NetDDE Agent 
208services.exe 
Svcs: AppMgmt,Browser,Dhcp,dmserver,Dnscache,Eventlog,lanmanserver,LanmanWorkstation,LmHosts,Messenger,PlugPlay, 
ProtectedStorage,seclogon,TrkWks,W32Time,Wmi 
220 lsass.exe Svcs: Netlogon,PolicyAgent,SamSs 
404 svchost.exe Svcs: RpcSs 
452 spoolsv.exe Svcs: Spooler 
544 cisvc.exe Svcs: cisvc 
556 svchost.exe Svcs: EventSystem,Netman,NtmsSvc,RasMan,SENS,TapiSrv 
580 regsvc.exe Svcs: RemoteRegistry 
596 mstask.exe Svcs: Schedule 
660 snmp.exe Svcs: SNMP 
728 winmgmt.exe Svcs: WinMgmt 
852 cidaemon.exe Title: OleMainThreadWndName 
812 explorer.exe Title: Program Manager 
1032 OSA.EXE Title: Reminder 
1300 cmd.exe Title: D:\\WINNT5\\System32\\cmd.exe - tlist -s 
1080 MAPISP32.EXE Title: WMS Idle 
1264 rundll32.exe Title: 
1000 mmc.exe Title: Device Manager 
1144 tlist.exe 
在这个例子中注册表设置了两个组。 
HKEY_LOCAL_MACHINE\\Software\\Microsoft\\Windows NT\\CurrentVersion\\Svchost: 
netsvcs: Reg_Multi_SZ: EventSystem Ias Iprip Irmon Netman Nwsapagent Rasauto Rasman Remoteaccess SENS Sharedaccess 
Tapisrv Ntmssvc 
rpcss :Reg_Multi_SZ: RpcSs 

smss.exe 
csrss.exe 
这个是用户模式Win32子系统的一部分。csrss代表客户/服务器运行子系统而且是一个基本的子系统 
必须一直运行。csrss 负责控制windows，创建或者删除线程和一些16位的虚拟MS-DOS环境。 

explorer.exe 
这是一个用户的shell（我实在是不知道怎么翻译shell），在我们看起来就像任务条，桌面等等。这个 
进程并不是像你想象的那样是作为一个重要的进程运行在windows中，你可以从任务管理器中停掉它，或者重新启动。 
通常不会对系统产生什么负面影响。 

internat.exe 
这个进程是可以从任务管理器中关掉的。 
internat.exe在启动的时候开始运行。它加载由用户指定的不同的输入点。输入点是从注册表的这个位置 
HKEY_USERS\\.DEFAULT\\Keyboard Layout\\Preload 加载内容的。 
internat.exe 加载“EN”图标进入系统的图标区，允许使用者可以很容易的转换不同的输入点。 
当进程停掉的时候，图标就会消失，但是输入点仍然可以通过控制面板来改变。 
lsass.exe 
这个进程是不可以从任务管理器中关掉的。 
这是一个本地的安全授权服务，并且它会为使用winlogon服务的授权用户生成一个进程。这个进程是 
通过使用授权的包，例如默认的msgina.dll来执行的。如果授权是成功的，lsass就会产生用户的进入 
令牌，令牌别使用启动初始的shell。其他的由用户初始化的进程会继承这个令牌的。 
mstask.exe 
这个进程是不可以从任务管理器中关掉的。 
这是一个任务调度服务，负责用户事先决定在某一时间运行的任务的运行。 
smss.exe 
这个进程是不可以从任务管理器中关掉的。 
这是一个会话管理子系统，负责启动用户会话。这个进程是通过系统进程初始化的并且对许多活动的， 
包括已经正在运行的Winlogon，Win32（Csrss.exe）线程和设定的系统变量作出反映。在它启动这些 
进程后，它等待Winlogon或者Csrss结束。如果这些过程时正常的，系统就关掉了。如果发生了什么 
不可预料的事情，smss.exe就会让系统停止响应（就是挂起）。 
spoolsv.exe 
这个进程是不可以从任务管理器中关掉的。 
缓冲（spooler）服务是管理缓冲池中的打印和传真作业。 

service.exe 
这个进程是不可以从任务管理器中关掉的。 
大多数的系统核心模式进程是作为系统进程在运行。 
System Idle Process 
这个进程是不可以从任务管理器中关掉的。 
这个进程是作为单线程运行在每个处理器上，并在系统不处理其他线程的时候分派处理器的时间。 
winlogon.exe 
这个进程是管理用户登录和推出的。而且winlogon在用户按下CTRL+ALT+DEL时就激活了，显示安全对话框。 
winmgmt.exe 
winmgmt是win2000客户端管理的核心组件。当客户端应用程序连接或当管理程序需要他本身的服务时这个进程初始化 
taskmagr.exe 
这个进程当然就是任务管理器了.不要忘哟.
这部分简要介绍一下TCP/IP的内部结构，为讨论与互联网有关的安全问题打下基础。TCP/IP协议组之所以流行，部分原因是因为它可以用在各种各样的信道和底层协议（例如T1和X.25、以太网以及RS-232串行接口）之上。确切地说，TCP/IP协议是一组包括TCP协议和IP协议，UDP（User Datagram Protocol）协议、ICMP（Internet Control Message Protocol）协议和其他一些协议的协议组。 
TCP/IP整体构架概述 
TCP/IP协议并不完全符合OSI的七层参考模型。传统的开放式系统互连参考模型，是一种通信协议的7层抽象的参考模型,其中每一层执行某一特定任务。该模型的目的是使各种硬件在相同的层次上相互通信。这7层是:物理层、数据链路层、网路层、传输层、话路层、表示层和应用层。而TCP/IP通讯协议采用了4层的层级结构，每一层都呼叫它的下一层所提供的网络来完成自己的需求。这4层分别为： 

应用层：应用程序间沟通的层，如简单电子邮件传输（SMTP）、文件传输协议（FTP）、网络远程访问协议（Telnet）等。 

传输层：在此层中，它提供了节点间的数据传送服务，如传输控制协议（TCP）、用户数据报协议（UDP）等，TCP和UDP给数据包加入传输数据并把它传输到下一层中，这一层负责传送数据，并且确定数据已被送达并接收。 

互连网络层：负责提供基本的数据封包传送功能，让每一块数据包都能够到达目的主机（但不检查是否被正确接收），如网际协议（IP）。 

网络接口层：对实际的网络媒体的管理，定义如何使用实际网络（如Ethernet、Serial Line等）来传送数据。 

TCP/IP中的协议 

以下简单介绍TCP/IP中的协议都具备什么样的功能，都是如何工作的： 

1． IP 

网际协议IP是TCP/IP的心脏，也是网络层中最重要的协议。 

IP层接收由更低层（网络接口层例如以太网设备驱动程序）发来的数据包，并把该数据包发送到更高层---TCP或UDP层；相反，IP层也把从TCP或UDP层接收来的数据包传送到更低层。IP数据包是不可靠的，因为IP并没有做任何事情来确认数据包是按顺序发送的或者没有被破坏。IP数据包中含有发送它的主机的地址（源地址）和接收它的主机的地址（目的地址）。 

高层的TCP和UDP服务在接收数据包时，通常假设包中的源地址是有效的。也可以这样说，IP地址形成了许多服务的认证基础，这些服务相信数据包是从一个有效的主机发送来的。IP确认包含一个选项，叫作IP source routing，可以用来指定一条源地址和目的地址之间的直接路径。对于一些TCP和UDP的服务来说，使用了该选项的IP包好象是从路径上的最后一个系统传递过来的，而不是来自于它的真实地点。这个选项是为了测试而存在的，说明了它可以被用来欺骗系统来进行平常是被禁止的连接。那么，许多依靠IP源地址做确认的服务将产生问题并且会被非法入侵。 

2. TCP 

如果IP数据包中有已经封好的TCP数据包，那么IP将把它们向‘上’传送到TCP层。TCP将包排序并进行错误检查，同时实现虚电路间的连接。TCP数据包中包括序号和确认，所以未按照顺序收到的包可以被排序，而损坏的包可以被重传。 

TCP将它的信息送到更高层的应用程序，例如Telnet的服务程序和客户程序。应用程序轮流将信息送回TCP层，TCP层便将它们向下传送到IP层，设备驱动程序和物理介质，最后到接收方。 

面向连接的服务（例如Telnet、FTP、rlogin、X Windows和SMTP）需要高度的可靠性，所以它们使用了TCP。DNS在某些情况下使用TCP（发送和接收域名数据库），但使用UDP传送有关单个主机的信息。 

3.UDP 

UDP与TCP位于同一层，但对于数据包的顺序错误或重发。因此，UDP不被应用于那些使用虚电路的面向连接的服务，UDP主要用于那些面向查询---应答的服务，例如NFS。相对于FTP或Telnet，这些服务需要交换的信息量较小。使用UDP的服务包括NTP（网落时间协议）和DNS（DNS也使用TCP）。 

欺骗UDP包比欺骗TCP包更容易，因为UDP没有建立初始化连接（也可以称为握手）（因为在两个系统间没有虚电路），也就是说，与UDP相关的服务面临着更大的危险。 

4.ICMP 

ICMP与IP位于同一层，它被用来传送IP的的控制信息。它主要是用来提供有关通向目的地址的路径信息。ICMP的‘Redirect’信息通知主机通向其他系统的更准确的路径，而‘Unreachable’信息则指出路径有问题。另外，如果路径不可用了，ICMP可以使TCP连接‘体面地’终止。PING是最常用的基于ICMP的服务。 

5. TCP和UDP的端口结构 

TCP和UDP服务通常有一个客户/服务器的关系，例如，一个Telnet服务进程开始在系统上处于空闲状态，等待着连接。用户使用Telnet客户程序与服务进程建立一个连接。客户程序向服务进程写入信息，服务进程读出信息并发出响应，客户程序读出响应并向用户报告。因而，这个连接是双工的，可以用来进行读写。 

两个系统间的多重Telnet连接是如何相互确认并协调一致呢？TCP或UDP连接唯一地使用每个信息中的如下四项进行确认： 

源IP地址---发送包的IP地址。 

目的IP地址---接收包的IP地址。 

源端口---源系统上的连接的端口。 

目的端口---目的系统上的连接的端口。 

端口是一个软件结构，被客户程序或服务进程用来发送和接收信息。一个端口对应一个16比特的数。服务进程通常使用一个固定的端口，例如，SMTP使用25、Xwindows使用6000。这些端口号是‘广为人知’的，因为在建立与特定的主机或服务的连接时，需要这些地址和目的地址进行通讯。
include 
#include 

pid_t fork(void); 

‘fork()’函数用于从已存在进程中创建一个新进程。新进程称为子进程，而原进程称为 
父进程。你可以通过检查‘fork()’函数的返回值知道哪个是父进程，哪个是子进程。父 
进程得到的返回值是子进程的进程号，而子进程则返回0。以下这个范例程序说明它的基本 
功能： 

pid_t pid; 

switch (pid = fork()) 
{ 
case -1: 
/* 这里pid为-1，fork函数失败 */ 
/* 一些可能的原因是 */ 
/* 进程数或虚拟内存用尽 */ 
perror(\"The fork failed!\" 
break; 

case 0: 
/* pid为0，子进程 */ 
/* 这里，我们是孩子，要做什么？ */ 
/* ... */ 
/* 但是做完后, 我们需要做类似下面： */ 
_exit(0); 

default: 
/* pid大于0，为父进程得到的子进程号 */ 
printf(\"Child\'s pid is %d\\n\",pid); 
} 

当然，有人可以用‘if() ... else ...’语句取代‘switch()’语句，但是上面的形式是 
一个有用的惯用方法。
第二十四个：什么是主机、服务器、空间？他们的区别是什么？


街街的提问，由于我现在时间有限，我作一下简单的解答，希望你能理解~~ 

主机一般是指个人使用的电脑PC机。而在专业术语中，主机仅是电脑的一部分。而我们常说的主机却往往代表整个电脑，你目前理解为这个也行。。。 

服务器一般是指用于专业用的电脑PC机，在实质上，服务器和主机没有什么意义上的区别。主机如果做为服务器也是可以的，服务器也可以当个人主机用。 
然而我们平时要做为真正的服务器来使用时（一般是企业）。服务器的硬件要求要比普通的个人PC要求要高的多。比如WEB服务器，要24小时不能离线。所以在散热，耐热等方面就比普通PC要高很多。 

至于空间，就是能通过网络访问到的计计算机磁盘空间，我们一般是指WEB服务器空间。如果你的主机有固定的IP地址。也能24在线，那么你的硬盘也是可以作为空间使用的，当然，还是需要进行一系列的服务器配置，别人才能访问的到的~~
互联网上缩略词简编 
名 称 释 意 
ANSI（American National Standards Institute） 美国国家标准学会。 
APNA-CC（Asian Pacific Networking Group-Chinese Characters） 亚太地区网络-中文分组。 
ARPANET（Advanced Research Projects Agency NETwork） （美国国防部）高级研究规划局网络。 
ASCII（American Standard Code for InFORMation Interchange） 美国信息交换标准代码。 
BBS（Bulletin Board System） 布告栏系统。 
BITNET（Because IT\'s TimeNETwork） “因为正适时宜”网。 
CANET（China Academic NETwork） 中国学术网。 
CCITT（Consultative Committee on International Telephone and Telegraph） 国际电话电报咨询委员会。 
CERN（European Naclear Research Center） 欧洲核研究中心。 
CERNET（China Educational and Research NETwork） 中国教育与科研网。 
CGI(Connon Gateway Interface）： 公共网关接口 
CNTDR（Clearinghouse for Networked InFORMatoin Discovery and Retrieval） （美国）网络信息开发和检索交换中心。 
DNS：（Domaim Name system） 域名服务系统 
FAQ（Frequently Asked Questions） 常问问题。 
FTP：（File Transfer Protocol） 文件传输协议 
HTML（Hypertext Markup Language 超文本置标语言 
HTTP：（Hypertext Transfer Protocol） 超文本传输协议 
IRC（Internet Relay Chat） 网络中继聊天 
IAB（Internet Architecture Borad） 国际互联网网络体系技术委员会。 
InterNIC（Internet Network InFORMation Center） 国际互联网网络信息中心。 
LAN（Local Area Network） 局域网。 
MILNET（Military NETwork） 军用网、军事网。 
NIC（Network InFORMation Center） 网络信息中心。 
PCMCIA（Personal Computer Memory Card International） 国际个人计算机存储卡协会 
PPP（Point to Point Protocol点对点通信协议 
SLIP（Serial Line internet Protocol） 串行线Internet协议 
SMTP（Simple Mail Transfer Protocol） 简易电子邮件传送协议。 
TCP（Transmission Control Protocol） 传输控制协议。 
URL（UniFORM Resource Locator） 通用资源定位器。 
VRML（Virtual Reality Modeling Language） 虚拟现实建模语言 
WAIS（Wide Area InFORMation Server） 广域信息服务站 
WAN（Wide Area Net广域网 
WWW（World Wide Web） 万维网

第六个 : 什么是路由器


　　路由器是一种连接多个网络或网段的网络设备，它能将不同网络或网段之间的数据信息进行“翻译”，以使它们能够相互“读”懂对方的数据，从而构成一个更大的网络。 
　 
　　 路由器有两大典型功能，即数据通道功能和控制功能。数据通道功能包括转发决定、背板转发以及输出链路调度等，一般由特定的硬件来完成；控制功能一般用软件来实现，包括与相邻路由器之间的信息交换、系统配置、系统管理等。 

　　多少年来，路由器的发展有起有伏。90年代中期，传统路由器成为制约因特网发展的瓶颈。ATM交换机取而代之，成为IP骨干网的核心，路由器变成了配角。进入90年代末期，Internet规模进一步扩大，流量每半年翻一番，ATM网又成为瓶颈，路由器东山再起，Gbps路由交换机在1997年面世后，人们又开始以Gbps路由交换机取代ATM交换机，架构以路由器为核心的骨干网。 


附：路由器原理及路由协议 
近十年来，随着计算机网络规模的不断扩大，大型互联网络（如Internet）的迅猛发展，路由技术在网络技术中已逐渐成为关键部分，路由器也随之成为最重要的网络设备。用户的需求推动着路由技术的发展和路由器的普及，人们已经不满足于仅在本地网络上共享信息，而希望最大限度地利用全球各个地区、各种类型的网络资源。而在目前的情况下，任何一个有一定规模的计算机网络（如企业网、校园网、智能大厦等），无论采用的是快速以大网技术、FDDI技术，还是ATM技术，都离不开路由器，否则就无法正常运作和管理。 

1 网络互连 
把自己的网络同其它的网络互连起来，从网络中获取更多的信息和向网络发布自己的消息，是网络互连的最主要的动力。网络的互连有多种方式，其中使用最多的是网桥互连和路由器互连。 

1.1 网桥互连的网络 

网桥工作在OSI模型中的第二层，即链路层。完成数据帧（frame）的转发，主要目的是在连接的网络间提供透明的通信。网桥的转发是依据数据帧中的源地址和目的地址来判断一个帧是否应转发和转发到哪个端口。帧中的地址称为“MAC”地址或“硬件”地址，一般就是网卡所带的地址。 

网桥的作用是把两个或多个网络互连起来，提供透明的通信。网络上的设备看不到网桥的存在，设备之间的通信就如同在一个网上一样方便。由于网桥是在数据帧上进行转发的，因此只能连接相同或相似的网络（相同或相似结构的数据帧），如以太网之间、以太网与令牌环（token ring）之间的互连，对于不同类型的网络（数据帧结构不同），如以太网与X.25之间，网桥就无能为力了。 

网桥扩大了网络的规模，提高了网络的性能，给网络应用带来了方便，在以前的网络中，网桥的应用较为广泛。但网桥互连也带来了不少问题：一个是广播风暴，网桥不阻挡网络中广播消息，当网络的规模较大时（几个网桥，多个以太网段），有可能引起广播风暴（broadcasting storm），导致整个网络全被广播信息充满，直至完全瘫痪。第二个问题是，当与外部网络互连时，网桥会把内部和外部网络合二为一，成为一个网，双方都自动向对方完全开放自己的网络资源。这种互连方式在与外部网络互连时显然是难以接受的。问题的主要根源是网桥只是最大限度地把网络沟通，而不管传送的信息是什么。 

1.2 路由器互连网络 

路由器互连与网络的协议有关，我们讨论限于TCP／IP网络的情况。 

路由器工作在OSI模型中的第三层，即网络层。路由器利用网络层定义的“逻辑”上的网络地址（即IP地址）来区别不同的网络，实现网络的互连和隔离，保持各个网络的独立性。路由器不转发广播消息，而把广播消息限制在各自的网络内部。发送到其他网络的数据茵先被送到路由器，再由路由器转发出去。 

IP路由器只转发IP分组，把其余的部分挡在网内（包括广播），从而保持各个网络具有相对的独立性，这样可以组成具有许多网络（子网）互连的大型的网络。由于是在网络层的互连，路由器可方便地连接不同类型的网络，只要网络层运行的是IP协议，通过路由器就可互连起来。 

网络中的设备用它们的网络地址（TCP／IP网络中为IP地址）互相通信。IP地址是与硬件地址无关的“逻辑”地址。路由器只根据IP地址来转发数据。IP地址的结构有两部分，一部分定义网络号，另一部分定义网络内的主机号。目前，在Internet网络中采用子网掩码来确定IP地址中网络地址和主机地址。子网掩码与IP地址一样也是32bit，并且两者是一一对应的，并规定，子网掩码中数字为“1”所对应的IP地址中的部分为网络号，为“0”所对应的则为主机号。网络号和主机号合起来，才构成一个完整的IP地址。同一个网络中的主机IP地址，其网络号必须是相同的，这个网络称为IP子网。 

通信只能在具有相同网络号的IP地址之间进行，要与其它IP子网的主机进行通信，则必须经过同一网络上的某个路由器或网关（gateway）出去。不同网络号的IP地址不能直接通信，即使它们接在一起，也不能通信。 

路由器有多个端口，用于连接多个IP子网。每个端口的IP地址的网络号要求与所连接的IP子网的网络号相同。不同的端口为不同的网络号，对应不同的IP子网，这样才能使各子网中的主机通过自己子网的IP地址把要求出去的IP分组送到路由器上 

2 路由原理 

当IP子网中的一台主机发送IP分组给同一IP子网的另一台主机时，它将直接把IP分组送到网络上，对方就能收到。而要送给不同IP于网上的主机时，它要选择一个能到达目的子网上的路由器，把IP分组送给该路由器，由路由器负责把IP分组送到目的地。如果没有找到这样的路由器，主机就把IP分组送给一个称为“缺省网关（default gateway）”的路由器上。“缺省网关”是每台主机上的一个配置参数，它是接在同一个网络上的某个路由器端口的IP地址。 

路由器转发IP分组时，只根据IP分组目的IP地址的网络号部分，选择合适的端口，把IP分组送出去。同主机一样，路由器也要判定端口所接的是否是目的子网，如果是，就直接把分组通过端口送到网络上，否则，也要选择下一个路由器来传送分组。路由器也有它的缺省网关，用来传送不知道往哪儿送的IP分组。这样，通过路由器把知道如何传送的IP分组正确转发出去，不知道的IP分组送给“缺省网关”路由器，这样一级级地传送，IP分组最终将送到目的地，送不到目的地的IP分组则被网络丢弃了。 

目前TCP／IP网络，全部是通过路由器互连起来的，Internet就是成千上万个IP子网通过路由器互连起来的国际性网络。这种网络称为以路由器为基础的网络（router based network），形成了以路由器为节点的“网间网”。在“网间网”中，路由器不仅负责对IP分组的转发，还要负责与别的路由器进行联络，共同确定“网间网”的路由选择和维护路由表。 

路由动作包括两项基本内容：寻径和转发。寻径即判定到达目的地的最佳路径，由路由选择算法来实现。由于涉及到不同的路由选择协议和路由选择算法，要相对复杂一些。为了判定最佳路径，路由选择算法必须启动并维护包含路由信息的路由表，其中路由信息依赖于所用的路由选择算法而不尽相同。路由选择算法将收集到的不同信息填入路由表中，根据路由表可将目的网络与下一站（nexthop）的关系告诉路由器。路由器间互通信息进行路由更新，更新维护路由表使之正确反映网络的拓扑变化，并由路由器根据量度来决定最佳路径。这就是路由选择协议（routing protocol），例如路由信息协议（RIP）、开放式最短路径优先协议（OSPF）和边界网关协议（BGP）等。 

转发即沿寻径好的最佳路径传送信息分组。路由器首先在路由表中查找，判明是否知道如何将分组发送到下一个站点（路由器或主机），如果路由器不知道如何发送分组，通常将该分组丢弃；否则就根据路由表的相应表项将分组发送到下一个站点，如果目的网络直接与路由器相连，路由器就把分组直接送到相应的端口上。这就是路由转发协议（routed protocol）。 

路由转发协议和路由选择协议是相互配合又相互独立的概念，前者使用后者维护的路由表，同时后者要利用前者提供的功能来发布路由协议数据分组。下文中提到的路由协议，除非特别说明，都是指路由选择协议，这也是普遍的习惯。 

3 路由协议 

典型的路由选择方式有两种：静态路由和动态路由。 

静态路由是在路由器中设置的固定的路由表。除非网络管理员干预，否则静态路由不会发生变化。由于静态路由不能对网络的改变作出反映，一般用于网络规模不大、拓扑结构固定的网络中。静态路由的优点是简单、高效、可靠。在所有的路由中，静态路由优先级最高。当动态路由与静态路由发生冲突时，以静态路由为准。 

动态路由是网络中的路由器之间相互通信，传递路由信息，利用收到的路由信息更新路由器表的过程。它能实时地适应网络结构的变化。如果路由更新信息表明发生了网络变化，路由选择软件就会重新计算路由，并发出新的路由更新信息。这些信息通过各个网络，引起各路由器重新启动其路由算法，并更新各自的路由表以动态地反映网络拓扑变化。动态路由适用于网络规模大、网络拓扑复杂的网络。当然，各种动态路由协议会不同程度地占用网络带宽和CPU资源。 

静态路由和动态路由有各自的特点和适用范围，因此在网络中动态路由通常作为静态路由的补充。当一个分组在路由器中进行寻径时，路由器首先查找静态路由，如果查到则根据相应的静态路由转发分组；否则再查找动态路由。 

根据是否在一个自治域内部使用，动态路由协议分为内部网关协议（IGP）和外部网关协议（EGP）。这里的自治域指一个具有统一管理机构、统一路由策略的网络。自治域内部采用的路由选择协议称为内部网关协议，常用的有RIP、OSPF；外部网关协议主要用于多个自治域之间的路由选择，常用的是BGP和BGP-4。下面分别进行简要介绍。 

3.1 RIP路由协议 

RIP协议最初是为Xerox网络系统的Xerox parc通用协议而设计的，是Internet中常用的路由协议。RIP采用距离向量算法，即路由器根据距离选择路由，所以也称为距离向量协议。路由器收集所有可到达目的地的不同路径，并且保存有关到达每个目的地的最少站点数的路径信息，除到达目的地的最佳路径外，任何其它信息均予以丢弃。同时路由器也把所收集的路由信息用RIP协议通知相邻的其它路由器。这样，正确的路由信息逐渐扩散到了全网。 

RIP使用非常广泛，它简单、可靠，便于配置。但是RIP只适用于小型的同构网络，因为它允许的最大站点数为15，任何超过15个站点的目的地均被标记为不可达。而且RIP每隔30s一次的路由信息广播也是造成网络的广播风暴的重要原因之一。 

3.2 OSPF路由协议 

80年代中期，RIP已不能适应大规模异构网络的互连，0SPF随之产生。它是网间工程任务组织（1ETF）的内部网关协议工作组为IP网络而开发的一种路由协议。 

0SPF是一种基于链路状态的路由协议，需要每个路由器向其同一管理域的所有其它路由器发送链路状态广播信息。在OSPF的链路状态广播中包括所有接口信息、所有的量度和其它一些变量。利用0SPF的路由器首先必须收集有关的链路状态信息，并根据一定的算法计算出到每个节点的最短路径。而基于距离向量的路由协议仅向其邻接路由器发送有关路由更新信息。 

与RIP不同，OSPF将一个自治域再划分为区，相应地即有两种类型的路由选择方式：当源和目的地在同一区时，采用区内路由选择；当源和目的地在不同区时，则采用区间路由选择。这就大大减少了网络开销，并增加了网络的稳定性。当一个区内的路由器出了故障时并不影响自治域内其它区路由器的正常工作，这也给网络的管理、维护带来方便。 

3.3 BGP和BGP-4路由协议 

BGP是为TCP／IP互联网设计的外部网关协议，用于多个自治域之间。它既不是基于纯粹的链路状态算法，也不是基于纯粹的距离向量算法。它的主要功能是与其它自治域的BGP交换网络可达信息。各个自治域可以运行不同的内部网关协议。BGP更新信息包括网络号／自治域路径的成对信息。自治域路径包括到达某个特定网络须经过的自治域串，这些更新信息通过TCP传送出去，以保证传输的可靠性。 

为了满足Internet日益扩大的需要，BGP还在不断地发展。在最新的BGp4中，还可以将相似路由合并为一条路由。 

3.4 路由表项的优先问题 

在一个路由器中，可同时配置静态路由和一种或多种动态路由。它们各自维护的路由表都提供给转发程序，但这些路由表的表项间可能会发生冲突。这种冲突可通过配置各路由表的优先级来解决。通常静态路由具有默认的最高优先级，当其它路由表表项与它矛盾时，均按静态路由转发。 

4 路由算法 

路由算法在路由协议中起着至关重要的作用，采用何种算法往往决定了最终的寻径结果，因此选择路由算法一定要仔细。通常需要综合考虑以下几个设计目标： 

——（1）最优化：指路由算法选择最佳路径的能力。 

——（2）简洁性：算法设计简洁，利用最少的软件和开销，提供最有效的功能。 

——（3）坚固性：路由算法处于非正常或不可预料的环境时，如硬件故障、负载过高或操作失误时，都能正确运行。由于路由器分布在网络联接点上，所以在它们出故障时会产生严重后果。最好的路由器算法通常能经受时间的考验，并在各种网络环境下被证实是可靠的。 

——（4）快速收敛：收敛是在最佳路径的判断上所有路由器达到一致的过程。当某个网络事件引起路由可用或不可用时，路由器就发出更新信息。路由更新信息遍及整个网络，引发重新计算最佳路径，最终达到所有路由器一致公认的最佳路径。收敛慢的路由算法会造成路径循环或网络中断。 

——（5）灵活性：路由算法可以快速、准确地适应各种网络环境。例如，某个网段发生故障，路由算法要能很快发现故障，并为使用该网段的所有路由选择另一条最佳路径。 

路由算法按照种类可分为以下几种：静态和动态、单路和多路、平等和分级、源路由和透明路由、域内和域间、链路状态和距离向量。前面几种的特点与字面意思基本一致，下面着重介绍链路状态和距离向量算法。 

链路状态算法（也称最短路径算法）发送路由信息到互联网上所有的结点，然而对于每个路由器，仅发送它的路由表中描述了其自身链路状态的那一部分。距离向量算法（也称为Bellman-Ford算法）则要求每个路由器发送其路由表全部或部分信息，但仅发送到邻近结点上。从本质上来说，链路状态算法将少量更新信息发送至网络各处，而距离向量算法发送大量更新信息至邻接路由器。 

由于链路状态算法收敛更快，因此它在一定程度上比距离向量算法更不易产生路由循环。但另一方面，链路状态算法要求比距离向量算法有更强的CPU能力和更多的内存空间，因此链路状态算法将会在实现时显得更昂贵一些。除了这些区别，两种算法在大多数环境下都能很好地运行。 

最后需要指出的是，路由算法使用了许多种不同的度量标准去决定最佳路径。复杂的路由算法可能采用多种度量来选择路由，通过一定的加权运算，将它们合并为单个的复合度量、再填入路由表中，作为寻径的标准。通常所使用的度量有：路径长度、可靠性、时延、带宽、负载、通信成本等 


5 新一代路由器 

由于多媒体等应用在网络中的发展，以及ATM、快速以太网等新技术的不断采用，网络的带宽与速率飞速提高，传统的路由器已不能满足人们对路由器的性能要求。因为传统路由器的分组转发的设计与实现均基于软件，在转发过程中对分组的处理要经过许多环节，转发过程复杂，使得分组转发的速率较慢。另外，由于路由器是网络互连的关键设备，是网络与其它网络进行通信的一个“关口”，对其安全性有很高的要求，因此路由器中各种附加的安全措施增加了CPU的负担，这样就使得路由器成为整个互联网上的“瓶颈”。 

传统的路由器在转发每一个分组时，都要进行一系列的复杂操作，包括路由查找、访问控制表匹配、地址解析、优先级管理以及其它的附加操作。这一系列的操作大大影响了路由器的性能与效率，降低了分组转发速率和转发的吞吐量，增加了CPU的负担。而经过路由器的前后分组间的相关性很大，具有相同目的地址和源地址的分组往往连续到达，这为分组的快速转发提供了实现的可能与依据。新一代路由器，如IP Switch、Tag Switch等，就是采用这一设计思想用硬件来实现快速转发，大大提高了路由器的性能与效率。 

新一代路由器使用转发缓存来简化分组的转发操作。在快速转发过程中，只需对一组具有相同目的地址和源地址的分组的前几个分组进行传统的路由转发处理，并把成功转发的分组的目的地址、源地址和下一网关地址（下一路由器地址）放人转发缓存中。当其后的分组要进行转发时，茵先查看转发缓存，如果该分组的目的地址和源地址与转发缓存中的匹配，则直接根据转发缓存中的下一网关地址进行转发，而无须经过传统的复杂操作，大大减轻了路由器的负担，达到了提高路由器吞吐量的目标。
 

Linux/Unix环境下的make和makefile详解
      　　无论是在Linux还是在Unix环境中，make都是一个非常重要的编译命令。不
管是自己进行项目开发还是安装应用软件，我们都经常要用到make或make install。利
用make工具，我们可以将大型的开发项目分解成为多个更易于管理的模块，对于一个包
括几百个源文件的应用程序，使用make和makefile工具就可以简洁明快地理顺各个源文
件之间纷繁复杂的相互关系。而且如此多的源文件，如果每次都要键入gcc命令进行编
译的话，那对程序员来说简直就是一场灾难。而make工具则可自动完成编译工作，并且
可以只对程序员在上次编译后修改过的部分进行编译。因此，有效的利用make和
makefile工具可以大大提高项目开发的效率。同时掌握make和makefile之后，您也不会
再面对着Linux下的应用软件手足无措了。
      　　但令人遗憾的是，在许多讲述Linux应用的书籍上都没有详细介绍这个功能
强大但又非常复杂的编译工具。在这里我就向大家详细介绍一下make及其描述文件
makefile。
      Makefile文件
      　　Make工具最主要也是最基本的功能就是通过makefile文件来描述源程序之间
的相互关系并自动维护编译工作。而makefile 文件需要按照某种语法进行编写，文件
中需要说明如何编译各个源文件并连接生成可执行文件，并要求定义源文件之间的依赖
关系。makefile 文件是许多编译器--包括 Windows NT 下的编译器--维护编译信息的
常用方法，只是在集成开发环境中，用户通过友好的界面修改 makefile 文件而已。
      　　在 UNIX 系统中，习惯使用 Makefile 作为 makfile 文件。如果要使用其
他文件作为 makefile，则可利用类似下面的 make 命令选项指定 makefile 文件：
      　　$ make -f Makefile.debug
      　　例如，一个名为prog的程序由三个C源文件filea.c、fileb.c和filec.c以及
库文件LS编译生成，这三个文件还分别包含自己的头文件a.h 、b.h和c.h。通常情况
下，C编译器将会输出三个目标文件filea.o、fileb.o和filec.o。假设filea.c和
fileb.c都要声明用到一个名为defs的文件，但filec.c不用。即在filea.c和fileb.c里
都有这样的声明：
      　　#include "defs"
      　　那么下面的文档就描述了这些文件之间的相互联系:
      　　---------------------------------------------------------
      　　　#It is a example for describing makefile
      　　　prog : filea.o fileb.o filec.o
      　　　cc filea.o fileb.o filec.o -LS -o prog
      　　　filea.o : filea.c a.h defs
      　　　cc -c filea.c
      　　　fileb.o : fileb.c b.h defs
      　　　cc -c fileb.c
      　　　filec.o : filec.c c.h
      　　　cc -c filec.c
      　　----------------------------------------------------------
      　 这个描述文档就是一个简单的makefile文件。
      　　从上面的例子注意到，第一个字符为 # 的行为注释行。第一个非注释行指
定prog由三个目标文件filea.o、fileb.o和filec.o链接生成。第三行描述了如何从
prog所依赖的文件建立可执行文件。接下来的4、6、8行分别指定三个目标文件，以及
它们所依赖的.c和.h文件以及defs文件。而5、7、9行则指定了如何从目标所依赖的文
件建立目标。
      　　当filea.c或a.h文件在编译之后又被修改，则 make 工具可自动重新编译
filea.o，如果在前后两次编译之间，filea.C 和a.h 均没有被修改，而且 test.o 还
存在的话，就没有必要重新编译。这种依赖关系在多源文件的程序编译中尤其重要。通
过这种依赖关系的定义，make 工具可避免许多不必要的编译工作。当然，利用 Shell
脚本也可以达到自动编译的效果，但是，Shell 脚本将全部编译任何源文件，包括哪些
不必要重新编译的源文件，而 make 工具则可根据目标上一次编译的时间和目标所依赖
的源文件的更新时间而自动判断应当编译哪个源文件。
      Makefile文件作为一种描述文档一般需要包含以下内容:
      　　◆ 宏定义
      　　◆ 源文件之间的相互依赖关系
      　　◆ 可执行的命令
      　　Makefile中允许使用简单的宏指代源文件及其相关编译信息，在Linux中也
称宏为变量。在引用宏时只需在变量前加$符号，但值得注意的是，如果变量名的长度
超过一个字符，在引用时就必须加圆括号（）。
      　　下面都是有效的宏引用：
      　　$(CFLAGS)
      　　$2
      　　$Z
      　　$(Z)
      　　其中最后两个引用是完全一致的。
      　　需要注意的是一些宏的预定义变量，在Unix系统中，$*、$@、$?和$<四个特
殊宏的值在执行命令的过程中会发生相应的变化，而在GNU make中则定义了更多的预定
义变量。关于预定义变量的详细内容，
      　　宏定义的使用可以使我们脱离那些冗长乏味的编译选项，为编写makefile文
件带来很大的方便。
      　　---------------------------------------------------------
      　　　# Define a macro for the object files
      　　　OBJECTS= filea.o fileb.o filec.o
      　　　# Define a macro for the library file
      　　　LIBES= -LS
      　　　# use macros rewrite makefile
      　　　prog: $(OBJECTS)
      　　　cc $(OBJECTS) $(LIBES) -o prog
      　　　……
      　　---------------------------------------------------------
      　　此时如果执行不带参数的make命令，将连接三个目标文件和库文件LS；但是
如果在make命令后带有新的宏定义：
      　　make "LIBES= -LL -LS"
      则命令行后面的宏定义将覆盖makefile文件中的宏定义。若LL也是库文件，此时
make命令将连接三个目标文件以及两个库文件LS和LL。
      　　在Unix系统中没有对常量NULL作出明确的定义，因此我们要定义NULL字符串
时要使用下述宏定义：
      　　STRINGNAME=
      Make命令
      　　在make命令后不仅可以出现宏定义，还可以跟其他命令行参数，这些参数指
定了需要编译的目标文件。其标准形式为：
      　　target1 [target2 …]:[:][dependent1 …][;commands][#…]
      　　[(tab) commands][#…]
      　　方括号中间的部分表示可选项。Targets和dependents当中可以包含字符、
数字、句点和"/"符号。除了引用，commands中不能含有"#",也不允许换行。
      　　在通常的情况下命令行参数中只含有一个":"，此时command序列通常和
makefile文件中某些定义文件间依赖关系的描述行有关。如果与目标相关连的那些描述
行指定了相关的command序列，那么就执行这些相关的command命令，即使在分号和
(tab)后面的aommand字段甚至有可能是NULL。如果那些与目标相关连的行没有指定
command，那么将调用系统默认的目标文件生成规则。
      　　如果命令行参数中含有两个冒号"::"，则此时的command序列也许会和
makefile中所有描述文件依赖关系的行有关。此时将执行那些与目标相关连的描述行所
指向的相关命令。同时还将执行build-in规则。
      　　如果在执行command命令时返回了一个非"0"的出错信号，例如makefile文件
中出现了错误的目标文件名或者出现了以连字符打头的命令字符串，make操作一般会就
此终止，但如果make后带有"-i"参数，则make将忽略此类出错信号。
      　　Make命本身可带有四种参数：标志、宏定义、描述文件名和目标文件名。其
标准形式为：
      　　Make [flags] [macro definitions] [targets]
      　　Unix系统下标志位flags选项及其含义为：
      　　-f file　 指定file文件为描述文件，如果file参数为"-"符，那么描述文
件指向标准输入。如果没有"-f"参数，则系统将默认当前目录下名为makefile或者名为
Makefile的文件为描述文件。在Linux中， GNU make 工具在当前工作目录中按照
GNUmakefile、makefile、Makefile的顺序搜索 makefile文件。
      　　-i 　　忽略命令执行返回的出错信息。
      　　-s 　　沉默模式，在执行之前不输出相应的命令行信息。
      　　-r 　　禁止使用build-in规则。
      　　-n 　　非执行模式，输出所有执行命令，但并不执行。
      　　-t 　　更新目标文件。
      　　-q　　 make操作将根据目标文件是否已经更新返回"0"或非"0"的状态信
息。
      　　-p　　 输出所有宏定义和目标文件描述。
      　　-d　　 Debug模式，输出有关文件和检测时间的详细信息。
      　　Linux下make标志位的常用选项与Unix系统中稍有不同，下面我们只列出了
不同部分：
      　　-c dir　　 在读取 makefile 之前改变到指定的目录dir。
      　　-I dir 　　当包含其他 makefile文件时，利用该选项指定搜索目录。
      　　-h 　　help文挡，显示所有的make选项。
      　　-w 　　在处理 makefile 之前和之后，都显示工作目录。
      　　通过命令行参数中的target ，可指定make要编译的目标，并且允许同时定
义编译多个目标，操作时按照从左向右的顺序依次编译target选项中指定的目标文件。
如果命令行中没有指定目标，则系统默认target指向描述文件中第一个目标文件。
      　　通常，makefile 中还定义有 clean 目标，可用来清除编译过程中的中间文
件，例如：
      　　clean:
      　　rm -f *.o
      　　运行 make clean 时，将执行 rm -f *.o 命令，最终删除所有编译过程中
产生的所有中间文件。
      隐含规则
      　　在make 工具中包含有一些内置的或隐含的规则，这些规则定义了如何从不
同的依赖文件建立特定类型的目标。Unix系统通常支持一种基于文件扩展名即文件名后
缀的隐含规则。这种后缀规则定义了如何将一个具有特定文件名后缀的文件（例如.c文
件），转换成为具有另一种文件名后缀的文件（例如.o文件）：
      　　.c:.o
      　　$(CC) $(CFLAGS) $(CPPFLAGS) -c -o $@ $<
      　　系统中默认的常用文件扩展名及其含义为：
      　　.o 　目标文件
      　　.c 　C源文件
      　　.f 　FORTRAN源文件
      　　.s 　汇编源文件
      　　.y 　Yacc-C源语法
      　　.l 　Lex源语法
      　　在早期的Unix系统系统中还支持Yacc-C源语法和Lex源语法。在编译过程
中，系统会首先在makefile文件中寻找与目标文件相关的.C文件，如果还有与之相依赖
的.y和.l文件，则首先将其转换为.c文件后再编译生成相应的.o文件；如果没有与目标
相关的.c文件而只有相关的.y文件，则系统将直接编译.y文件。
      　　而GNU make 除了支持后缀规则外还支持另一种类型的隐含规则--模式规
则。这种规则更加通用，因为可以利用模式规则定义更加复杂的依赖性规则。模式规则
看起来非常类似于正则规则，但在目标名称的前面多了一个 % 号，同时可用来定义目
标和依赖文件之间的关系，例如下面的模式规则定义了如何将任意一个 file.c 文件转
换为 file.o 文件：
      　　%.c:%.o
      　　$(CC) $(CFLAGS) $(CPPFLAGS) -c -o $@ $<
      #EXAMPLE#
      　　下面将给出一个较为全面的示例来对makefile文件和make命令的执行进行进
一步的说明，其中make命令不仅涉及到了C源文件还包括了Yacc语法。本例选自"Unix
Programmer's Manual 7th Edition, Volume 2A" Page 283-284
      　　下面是描述文件的具体内容：
      　　---------------------------------------------------------
      　　　#Description file for the Make command
      　　　#Send to print
      　　　P=und -3 | opr -r2
      　　　#The source files that are needed by object files
      　　　FILES= Makefile version.c defs main.c donamc.c misc.c file.c \
      　　　dosys.c gram.y lex.c gcos.c
      　　　#The definitions of object files
      　　　OBJECTS= vesion.o main.o donamc.o misc.o file.o dosys.o gram.o
      　　　LIBES= -LS
      　　　LINT= lnit -p
      　　　CFLAGS= -O
      　　　make: $(OBJECTS)
      　　　cc $(CFLAGS) $(OBJECTS) $(LIBES) -o make
      　　　size make
      　　　$(OBJECTS): defs
      　　　gram.o: lex.c
      　　　cleanup:
      　　　-rm *.o gram.c
      　　　install:
      　　　@size make /usr/bin/make
      　　　cp make /usr/bin/make ; rm make
      　　　#print recently changed files
      　　　print: $(FILES)
      　　　pr $? | $P
      　　　touch print
      　　　test:
      　　　make -dp | grep -v TIME>1zap
      　　　/usr/bin/make -dp | grep -v TIME>2zap
      　　　diff 1zap 2zap
      　　　rm 1zap 2zap
      　　　lint: dosys.c donamc.c file.c main.c misc.c version.c gram.c
      　　　$(LINT) dosys.c donamc.c file.c main.c misc.c version.c \
      　　　gram.c
      　　　rm gram.c
      　　　arch:
      　　　ar uv /sys/source/s2/make.a $(FILES)
      　　----------------------------------------------------------
      　　通常在描述文件中应象上面一样定义要求输出将要执行的命令。在执行了
make命令之后，输出结果为：
      　　$ make
      　　cc -c version.c
      　　cc -c main.c
      　　cc -c donamc.c
      　　cc -c misc.c
      　　cc -c file.c
      　　cc -c dosys.c
      　　yacc gram.y
      　　mv y.tab.c gram.c
      　　cc -c gram.c
      　　cc version.o main.o donamc.o misc.o file.o dosys.o gram.o \
      　　-LS -o make
      　　13188+3348+3044=19580b=046174b

      　　最后的数字信息是执行"@size make"命令的输出结果。之所以只有输出结果
而没有相应的命令行，是因为"@size make"命令以"@"起始，这个符号禁止打印输出它
所在的命令行。
      　　描述文件中的最后几条命令行在维护编译信息方面非常有用。其中"print"
命令行的作用是打印输出在执行过上次"make print"命令后所有改动过的文件名称。系
统使用一个名为print的0字节文件来确定执行print命令的具体时间，而宏$?则指向那
些在print文件改动过之后进行修改的文件的文件名。如果想要指定执行print命令后，
将输出结果送入某个指定的文件，那么就可修改P的宏定义：
      　　make print "P= cat>zap"
      　　在Linux中大多数软件提供的是源代码，而不是现成的可执行文件，这就要
求用户根据自己系统的实际情况和自身的需要来配置、编译源程序后，软件才能使用。
只有掌握了make工具，才能让我们真正享受到到Linux这个自由软件世界的带给我们无
穷乐趣。
