WiFi

● 基本模式 

    一款无线路由器产品说明书中有以下描述：“提供AP（接入点模式）、AP Client和WDS（无线分布式系统）几种工作模式”，一款无线网卡产品说明书中有以下描述：“提供两种工作模式：集中控制式（Infrastructure）和对等式（Ad-Hoc）”，它们是什么意思呢？ 

    解：AP（接入点模式）是无线AP和无线路由器所支持的基本模式（也就是基础架构模式Infrastructure），它也是IEEE 802.11b/g标准所支持的基本模式。接入点负责频段管理及漫游等指挥工作，一个接入点最多可连接1024台PC（无线网卡）。 

    此时，插上无线网卡的PC需要由接入点与另一台PC连接。当无线网络节点扩增时，网络存取速度会随着范围扩大和节点的增加而变慢，此时添加接入点可以有效控制和管理频宽与频段。无线网络需要与有线网络互连，或无线网络节点需要连接和存取有线网的资源和服务器时，接入点可以作为无线网和有线网之间的桥梁。 

    AP Client客户端模式看起来比较特别，中心的无线访问点（AP）设置成为AP模式，可以提供中心有线局域网络的连接和自身无线覆盖区域的无线终端接入；远端有线局域网络或单台PC电脑所连接的无线访问点（AP）设置成AP Client客户端模式，远端无线局域网络便可访问中心无线访问点（AP）所连接的局域网络了。 

    AP Client客户端模式应用在室外的话，物理结构上象点对多点的连接方式。但区别在于，中心访问节点把远端局域网络看成象一个无线终端的接入，它不限制接入远端AP Client模式的无线访问点连接的局域网络数量和网络连接方式。所以在使用时，需要充分考虑远端局域网络内部PC的数量和网络使用情况。 
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	WDS拓扑


    WDS（无线分布式系统）桥接模式改变了原有单一、简单的无线应用模式。比如大型热点区域和企业用户选用无线WDS技术的解决方案的时候，可以通过各种可选的无线应用方式来桥接各个AP，这样就大大提高了整个网络结构的灵活型和便捷性。特别值得一提的是：使无线网络使用者以购买最少无线设备，达到更多用途的功能实现。可以支持在点对点、点对多点、中继应用模式下的无线访问点，同时工作在两种工作模式状态，即桥接模式+AP模式。合理设计和选择无线分布式系统的无线网络，能更好的支持及满足企业、公众网及电信热点覆盖的应用，从而使最大覆盖区域成为现实。 

    对于无线网卡而言，其支持的模式有两种，一就是集中控制式（Infrastructure），也就是AP（接入点模式）模式。而对等式（Ad-Hoc）则是一种最简单的应用方案，只要给每台电脑安装一片无线网卡，无需借助于AP或无线路由器，即可相互访问。如果需要与有线网络连接，可以为其中一台电脑再安装一片有线网卡，无线网中其余电脑即利用这台电脑作为网关，访问有线网络或共享打印机等设备。
● 频率和信道 

    一款无线路由器产品说明书中有以下描述：“频率范围2.4~2.4835GHz，采用展频技术DSSS（直接序列展频），工作信道数13，数据调制方式BPSK、QPSK、CCK and OFDM（BPSK/QPSK/16-QAM/64-QAM）”，它们是什么意思呢？ 

    解：无线设备都会使用相应的频率进行通信，我国在2000年后相继出台了3.5GHz、26GHz、2.4GHz、5.8GHz频段的频率使用规定，可分别用于MMDS、LMDS、蓝牙/802.11b和802.11a等多种业务，为我国宽带无线接入技术的发展提供了资源保障。在IEEE802.1 WLAN标准中，802.11a标准工作在5GHz频率，而802.11b/g标准则工作在ISM 2.4GHz-2.4835GHz频率。 
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	DSSS原理


    DSSS为802.11系列标准的主要技术，它是Direct Sequence Spread Spectrum的简称，译为直接序列展频技术，此技术是将原来的传递讯号“1”或“0”，利用10个以上的Chip来代表“1”或“0”原始讯号展开成数倍带宽的讯号，使得原来较高功率、较窄的频率变成较宽的低功率频率，以有效控制杂讯干扰并防止讯号被截取。 

    而每个bit使用多少个chips称作Spreading chips，一个较高的Spreading chips可以增加抗噪声干扰能力，提高安全性；而一个较低Spreading chips可以增加用户的使用人数。DSSS技术无法用于相同频带中的多信号同时传输，故802.11b/g标准将同时传输的信号分配到三个不同的频带/信道，每个22MHz，从而在2.4GHz的频带中同时传输。 

    “工作信道数13”表示这个无线产品共支持13个无线信道，其频率范围为2.4~2.4835GHz（根据各个国家频率可根据软件配置，会有不同）。 

    信道就是Channel，常用的IEEE 802.11b/g工作在2.4～2.4835GHz频段，这些频段被分为11或13个信道，其中三个为互不重叠的频带/信道。当在无线信号覆盖范围内有两个以上的无线设备时，需要为每个设备设定相同的信道，以免信道不同不能正常使用。国内WLAN设备采用的工作信道数常有11信道（北美）和13信道（欧洲）两种。 

    BPSK、QPSK、CCK and OFDM（BPSK/QPSK/16-QAM/64-QAM）等都为无线信号的数据调制方式。CCK为Complementary Code Keying的缩写，补码键控，具有多信道工作特性，是一种IEEE 802.11b普遍采用的调制技术；DQPSK为Differential Quadrature Phase Shift Keying的缩写，差分四进制相移键控；DBPSK为Differential Binary Phase Shift Keying的缩写，差分二进制相移键控。 

    而OFDM则为Orthogonal Frequency Division Multiplexing的缩写，正交频分复用，是一种多载波数字调制技术，它将数据经编码后调制为射频信号，主要应用于数字视频广播系统、MMDS（Multichannel Multipoint Distribution Service）多信道多点分布服务和WLAN服务以及下一代陆地移动通信系统。 

    大家知道，IEEE 802.11b是建立在直接序列扩频（DSSS，Direct Sequence Spread Spectrum）的加强版本CCK（补充编码键控）基础上的，802.11b与老式DSSS系统后向兼容，但与基于FHSS的802.11网络不兼容。802.11g中的调制方式主要就是Intersil公司提案采用的CCK-OFDM，CCK-OFDM作为502.11g的强制54Mbps模式，同时支持两种模式，这也就是其可以在与802.11b网络兼容的情况下，最高提供与802.11a标准相同的54Mbps连接速率的主要原因。
● 传输距离与天线 

    一款无线路由器产品说明书中有以下描述：“传输距离室内最远100/200米；室外最远300/800米（环境因素对距离有影响）；RF功率17dBm（典型值），天线增益3dBi，天线类型为双极子全向天线”，它们是什么意思呢？ 

    解：目前各个厂家在对WLAN无线设备的距离标注上并不雷同，消费级无线射频设备功率（RF功率）是恒定的，不可能超过标准无限大，一些产品虽然标称传输距离室内最远200米，室外最远830米（因环境而异），但其实际距离在设备标配的情况下很难达到此等距离。 

    因为传输距离、介质或其它因素（如天气）都会造成的无线信号损耗，有线网络与无线网络都有信号衰减，与有线网络相比，无线局域网技术由于在空气中传输，受环境影响更大，随着距离的增加或遇到障碍物时信号会下降，使实际传输距离往往达不到最大极限，尤其在室内障碍物甚多，电器设备使用频繁，使距离更大幅缩短。 

    所以我们认为，一般WLAN所能覆盖的范围应视环境的开放与否而定，若不加外接天线而言，在视野所及之处约300米；若属半开放性空间（有隔板、薄墙阻挡之区域），则可达到35～50米左右。当然若加上外接天线，距离可以更远，这关系到天线本身的增益值（天线增益是用来衡量天线朝一个特定方向收发信号的能力，它是选择无线天线最重要的参数之一），因此需视客户需求而定。 
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	天线是很重要的因素


    此外，无线设备天线所使用的导线的长度、材质（目前的趋势是采用直接印在卡片或Tag上的印刷式天线，并以铜金合金取代铝做为天线材质，以提高灵敏度）、阻抗匹配（天线的输入阻抗是天线馈电端输入电压与输入电流的比值。 

    天线与馈线的连接，最佳情形是天线输入阻抗是纯电阻且等于馈线的特性阻抗，这时馈线终端没有功率反射，馈线上没有驻波，天线的输入阻抗随频率的变化比较平缓）、极化方式（所谓天线的极化，就是指天线辐射时形成的电场强度方向。当电场强度方向垂直于地面时，此电波就称为垂直极化波；当电场强度方向平行于地面时，此电波就称为水平极化波。 

    目前已出现双极化/双极子天线，一般分为垂直与水平极化和±45°极化两种方式，性能上一般后者优于前者，因此目前大部分采用的是±45°极化方式）等都会对信号造成影响，而最明显的就是增益衰减。通常以20英尺长度而言，就会让信号衰减约1.2dBi，而平均每衰减8dBi就会让原传输距离约缩减一半。

	新手详解】什么是信道（Channel）？

	

	

	

	信道可以比作RJ45的网线，一共有11各可用信道。考虑到相邻的两个无线AP之间有信号重叠区域，为保证这部分区域所使用的信号信道不能互相覆盖，具体地说信号互相覆盖的无线AP必须使用不同的信道，否则很容易造成各个无线AP之间的信号相互产生干扰，从而导致无线网络的整体性能下降。 

    不过，每个信道都会干扰其两边的频道，计算下来也就有三个有效频道，请各位有很多无线设备的米人，一定要注意频段分割。 




信道示意图（点击看大图）

　　随着无线产品价格的不断降低，WLAN（无线局域网）的普及正呈日新月异之势，越来越多的办公室、家庭开始使用无线局域网。随之而来的，一些用户已开始出现WLAN的信道拥塞问题，造成网速下降、掉线 、网络工作不正常等等，这是怎么回事呢？ 
　　什么是无线信道

　　无线信道也就是常说的无线的“频段（Channel）”，其是以无线信号作为传输媒体的数据信号传送通道。

　　大家知道，在进行无线网络安装，一般使用无线网络设备自带的管理工具，设置连接参数，无论哪种无线网络的最主要的设置项目都包括网络模式（集中式还是对等式无线网络）、SSID、信道、传输速率四项，只不过一些无线设备的驱动或设置软件将这些步履简化了，一般使用默认设置（也就是不需要任何设置）就能很容易的使用无线网络。

　　但很多问题，也会因为追求便利而产生，大家知道，常用的IEEE 802.11b/g工作在2.4～2.4835GHz频段，这些频段被分为11或13个信道。当在无线AP无线信号覆盖范围内有两个以上的AP时，需要为每个AP设定不同的频段，以免共用信道发生冲突。而很多用户使用的无线设备的默认设置都是Channel为1，当两个以上的这样的无线AP设备相“遇”时冲突就在所难免。

　　为什么现在无线信道的冲突如此让人关注，这除了家用或办公无线设备因为价格的不断走低而呈几何级数增长外，无线标准的天生缺撼也是造成目前这种窘境的重要原因：

　　众所周知，目前主流的无线协议都是由IEEE（美国电气电工协会）所制定，在IEEE认定的三种无线标准IEEE802.11b、IEEE802.11g、IEEE802.11a中，其信道数是有差别的。 

　　●IEEE802.11b

　　采用2.4GHz频带，调制方法采用补偿码键控（CKK），共有“3”个不重叠的传输信道。传输速率能够从11Mbps自动降到5.5Mbps，或者根据直接序列扩频技术调整到2Mbps和1Mbps，以保证设备正常运行与稳定。

　　●IEEE802.11a

　　扩充了标准的物理层，规定该层使用5GHz的频带。该标准采用OFDM调制技术，共有“12”个非重叠的传输信道，传输速率范围为6Mbps-54Mbps。不过此标准与IEEE802.11b标准并不兼容。支持该协议的无线AP及无线网卡，在市场上较少见。

　　●IEEE802.11g

　　该标准共有“3”个不重叠的传输信道。虽然同样运行于2.4GHz，但向下兼容IEEE802.11b，而由于使用了与IEEE802.11a标准相同的调制方式OFDM（正交频分），因而能使无线局域网达到54Mbps的数据传输率。

　　从上我们可以看出，无论是IEEE802.11b还是IEEE802.11g标准其都只支持3个不重叠的传输信道信道，只有信道1、6、11或13是不冲突的，但使用信道3的设备会干扰1和6，使用信道9的设备会干扰6和13……。

　　在802.11b/g情况下，可用信道在频率上都会重叠交错，导致网络覆盖的服务区只有三条非重叠的信道可以使用，结果这个服务区的用户只能共享这三条信道的数据带宽。这三条信道还会受到其它无线电信号源的干扰，因为802.11b/g WLAN标准采用了最常用的2.4 GHz无线电频段。而这个频段还被用于各种应用，如蓝牙无线连接、手机甚至微波炉，这些应用在这个频段产生的干扰可能会进一步限制WLAN用户的可用带宽。

　　而在同样是54Mbps的传输速率的802.11g与802.11a标准中，802.11a在信道可用性方面更具优势。这是因为802.11a工作在更加宽松的5GHz频段，拥有12条非重叠信道，而802.11b/g只有11条，并且只有3条是非重叠信道（Channel 1、Channel 6、Channel 11或Channel 13）。所以802.11g在协调邻近接入点的特性上不如802.11a。由于802.11a的12条非重叠信道能给接入点提供更多的选择，因此它能有效降低各信道之间的冲突。

但事物的两面性在IEEE802.11a上表现无遗，802.11a也正因为频段较高，使得802.11a的传输距离大打折扣，其无线AP的覆盖范围只有802.11b/g的一半左右或更低，以实际情况来说，如果一个802.11b无线AP的室内覆盖可达80米，那么802.11a就只能达到30米左右。此外，由于设计复杂，基于802.11a标准的无线产品的成本要比802.11b高的多。信道数占优不向下兼容的802.11a最终在市场上失败也就不难理解。

　　当然，802.11g以54Mbps的高速和向下兼容802.11b的优势击败了802.11a，但随无线设备的普及化802.11b/g目前也面临困窘。802.11a支持12条非重叠信道，因此其总带宽为54Mbps*12=648Mbps。而802.11g只支持3条非重叠信道，其总带宽仅为54Mbps*3=162Mbps。也就是说，当接入的客户端数目较少时，你也许分辨不出802.11a和802.11g的速度差别，但随着客户端数目的增加，数据流量的增大，802.11g便会越来越慢，直至带宽耗尽，更不用说802.11b了。

　　很多人认为Intel新推出的迅驰2代中使用的英特尔PRO/无线2195A/B/G三频无线网卡新增支持802.11a标准，看做是一种市场的倒退或止步不前，但我们通过以上以上分析，你会发现Intel或许也正面对这种802.11b/g所带来的信道和带宽困惑，至少目前从国外无线普及较早的国外用户的反馈来看，事实正是如此。

　　此外，虽然目前一些厂商已在开发一种可在双频工作的能够兼容802.11a（5GHz）和802.11g（2.4GHz）的无线局域网方案，但一个双频接入点通常需要两个独立的射频模块及相应独立的数据处理能力，这将导致成本在独立型设备上的居高不下。而意法半导体（STMicroelectronics）的频段交错技术等方案其采用频段交错技术的接入点在两个频段之间交替工作，而不是同时工作在两个频段内，虽然能降低成本，但其仍比普通的单频接入节点的成本要高。所以，Intel在新一代迅驰中兼容802.11a标准，可以看做是一种新无线标准尚未出台前的一种无奈的对此有强列需求的用户短期解决方案。

　　此外，为什么说常用的IEEE 802.11b/g工作在2.4～2.4835GHz频段，这些频段被分为11或13个信道——为何有的是11个信道有的又是13个信道呢？这是各国各地区的标准不同，北美/FCC标准，其采用2.412～2.462GHz，共有11信道，其中1、6、11信道为不重叠的传输信道信道；欧洲/ETSI标准，其采用2.412～2.472GHz，共有13信道，其中1、6、13信道为不重叠的传输信道信道；小日本，其采用2.412～2.484GHz，14信道，除此而外，还有法国4信道、西班牙2信道等非主流标准。如果无线网卡支持，在安装驱动进行地区信道标准选择时，一般建议选择FCC（北美）或ETSI（欧洲）标准即可。


    室内WLAN考虑因素
     
     在室内部署WLAN的第一步是确定接入点的数量和位置，以及扩展由一组互连接入点覆盖区域的位置。覆盖区的间隙会导致在这些区域内无法连通。安装人员可以通过地点调查来确定接入点的位置和数量。地点调查可以权衡实际环境和用户需求，这包括覆盖频率、信道使用和吞吐量需求等。直接序列技术采用22MHz信道传输数据，在2 .4GHz波段有3个不重叠的22MHz信道，范围从2 .4GHz至2 .483GHz，利用这三个信道，覆盖区域可以消除所有信道重叠现象和覆盖区域的间隙。这三个信道重叠可以使广播区域重叠而不会产生干扰现象。而且通过这三个信道的使用，直接序列WLAN还能实现一定程度的冗余功能。
     
     如同接受广播节目一样，随着移动用户逐渐远离接入点，他与接入点之间的通信也越来越困难，WLAN能够通过减低可靠性来提高传输速率，相反也可以通过降低传输速率来确保可靠性。很多方案都可通过多速率技术保证可靠性，这是对企业级WLAN的一项重要功能。随着移动用户逐渐远离接入点，传输吞吐量也将会逐渐减少。
     
     现场示例
     1.数据仓库 
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     图1 数据仓库设计实例 
     
     此方案中，电缆通过天花板与所有接入点相连，屋顶布线，全部无线覆盖，单向屋顶安装天线。
     
     2.公司办公室 
     
     [image: image6.jpg]



     
     图2 办公室设计实例 
     
     由于公司局域网内容丰富，WLAN要满足数据、语音、图像等文件的传输，对带宽要求较高，且用户人数较多较密。这种方案将向所有用户提供最大带宽。可实现11Mbps无线覆盖，降低无线功率输出，使信元尺寸大幅度缩小；使用大量接入点，可满足高密度用户的需求。
     
     3.零售店 
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     图3 零售店设计实例
     
     WLAN可以实现商店内摆设的灵活调整，并使PC和POS机终端和手持条码扫描器与网络随时相连，数据传输量不大，２Mbps速率完全可以满足要求。
     
     这种方案以最低带宽实现最大覆盖面积。可实现2Mbps的最大覆盖，所需接入点较少，屋顶布线。
     
     4.仓库设计 
     
     WLAN可使管理员在需要时携带笔记本电脑到达仓库，实现与网络无线连接。查询产品订购，包括发运情况及库存信息，只需较少布线投资，提高设备利用率。
     
     仓库设计1：布线仅限于墙壁，墙角接插天线。
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     图4 仓库设计实例1 
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     图5 仓库设计实例2 
     
     仓库设计2：在这个建筑物中，原有布线仅能从一面墙提供，因此，可采用波道式天线和覆盖墙壁的双级天线。
